Ministério da Defesa Nacional

Estado-Maior-General das Forcas Armadas

e :\ N J Y. o .

- Yen gy oWt

CADERNO DE ENCARGOS

Procedimento: Ajuste Direto
NPD n.° 2021011607

FORMAGCAO TECNICA NA AREA DAS TECNOLOGIAS
DE INFORMAGAO - CCD



MINISTERIO DA DEFESA NACIONAL
ESTADO-MAIOR-GENERAL DAS FORCAS ARMADAS
DIRECAO DE FINANCAS

Indice

PARTE | CLAUSULAS JURIDICAS 3
CIAUSUIA 1.2 ODBJEIO.....cvevevieiiieiceieistiets e e ettt ettt sttt bbb s s s as s te et et e b e s et e s et es st sasasasasasasasasssssastssetesesesesesasasssasans 3
ClIAUSUIZ 2.2 CONIALO .....ecvvevecerieiiarieisisies ettt sttt st ss st as e sasas s sessas st sas st esasassesasassnsesssnsassesssansessas 3
CHAUSUIZ B2 PraZO0 ...ttt ettt sttt ettt bbbt s bt st eas st seas 4
Clausula 4.2 Obrigacgdes principais do adjUdICALANIO............ccvvevrrererirreee ettt sssas st sess s ssnsen 4
Clausula 5.2 Local da prestacdo de servicos 0bJeto d0 CONLIALO .........cccevvererreriereereiieseiise s sess et 6
CIAUSUIA 6.2 NIVEIS 08 SEIVIGO........eevereieieeiririaeireaeireae st sae st easassasiseas s s eassssss s sassassesssssessssssseasssssssssassassssassnsasssssesnes 7
ClAUSUIR 7.2 INSPEGEAD € TESIES .....vuvuvveiereriesiarirssisiasissssssasssssssssssssssassssssssasssssassesassssssasssassesssssssessssssssasssssessssssesssssssesesas 7
Clausula 8.2 Inoperacionalidade, defeitos OU QISCTEPANCIAS..........covreveiererererereiereiessieisieisiisssssssssss s s e esesesesesessssns 7
Clausula 9.2 Aceitagao d0S SErVIGOS PrESTAUOS ........c.evvurerrriierieiitsieisisas s istasiesssssassiss s ssassssssasssssssassesssssassessssssesssns 8
Clausula 10.2 Garantia técnica do ap0io POS-FOrMAGCED .........cveveeererereirreieieee et ststsitstsssasssssas s st se s ssssnasens 8
Clausula 11.2 Objeto do deVEr dE SIQI0 .....ceveveeeieieieieess st sttt s s st se s sessnasen 9
Clausula 12.2 Prazo do deVEr A8 SIII0........covruierireriririerirceeistieisiseie sttt tssas st sea s seas s s s sassssassssesnns 9
ClAUSUIA 13.2 PreGO CONTALUAL........cveceeereeceririeieee ettt st ss sttt ss s eassse s s snassassssassansnsnss 9
Clausula 14.2 CondigBeS dE PAGAMENTO ........c.cervvererierirreessiisissssasssssasesssssssesssssassesssssssssssssssessssssssassssssesssssssessssssesas 10
ClAUSUIR 15.2 CAUGED ......ecvvvererieriarietsissesiesstasestsssasassssssassssssssassssssasssssassssssasssssssasassesssssssassssssasssssesasnsassesasnssssessssssesas
Clausula 16.2 Penalidades contratuais

ClAUSUIR 172 FOIGA MAIOT ......eviceeeiicesie sttt st as s sas s s sasssassasssasssssassesasasassassnssssasssssnsas
Clausula 18.2 Resolucao de contrato por parte do contraente PUBIICO ........cccceveveveereeieiriesesesesesess s 13
Clausula 19.2 Resolugao de contrato por parte do fOrNECEAOT ..........c.cvvevvrerreieee e ess s 14
ClAUSUI 20.2 FOTO COMPELENTE........overeireiariiaeisieisseeesiseas et essaseasssess s esssseasssassassseassesssssssessssessssssssssnssssssssnsnen 15
Clausula 21.2 Cesséo da posi¢ao contratual € SUDCONTIAtaCAO .........c.vveevvreerriririeieiiesieisiss s sssses e ssssas s s 15
Clausula 22.2 ComUNICAGHES € NOLITICAGES........cvvervrrrrreririierieisiiasiessisssisisss s ssssas e sssssasssssassssssssssssssasssssssssssessssssesas 15
Clausula 23.2 Deveres de colaboragao reciproca € iINfOrMAaGA0...........cvvurvreerirrreeieirise s sess e sssses s e 16
Clausula 24.2 CONAGEM A0S PFrAZOS ......ccoverererererereresesesesesesesesssssssesssssssssssssssssssssssssssesesesesesesssesssssssssssssssssssssssssssesesens 16
Clausula 25.2 LegiSIaCa0 QPIICAVEL..........cvveeeeeeieieieieiete ettt s s sttt ettt sttt sas s s asansssnsesesens 16
PARTE Il CONDICOES ESPECIFICAS 17
CIAUSUIA 26.2 AMDILO .........vvvooeeeeeeeseeeeeeee s seesess e ssseesssssse s s ssssessesssessssesssssssssnsssssssesssssssasassssssssssssesssnsssnnnssnsns 17
ClAUSUIR 27.2 NECESSIHAUES.........vevevereeviecerieiiesisietiesie sttt st st as s sss st sasssas s sssasssssassssasasansassassssassassesas 17
Clausula 28.2 Documentagao € Material 8 APOIO........cccuvvieruerriiririirsisiesistsesas e sses s sss s sssss s ssssassesssassessssassesns 17
Clausula 29.2 Certificados A8 FIEQUENCIA........cceererereieiriririsisisisisiisstsssss sttt tess st st sssssssasasasasasasassssssesesesasans 17
Clausula 30.2 Caracteristicas da formagao LINUX — AAMINIStraCa0 ........cccvvrrerereereieirieieisieisisisiessssasssssssssssnsens 18
Clausula 31.2 Caracteristicas da formagao Advanced PYthon MaStEry .............ccceureeerureerineerineerisiresisssisiseesssessssenes 25

Caderno de Encargos do procedimento 2021011607 Pagina 2 de 26



-l

MINISTERIO DA DEFESA NACIONAL

ESTADO-MAIOR-GENERAL DAS FORGCAS ARMADAS
DIRECAO DE FINANCAS

CADERNO DE ENCARGOS

PARTE |
CLAUSULAS JURIDICAS

Clausula 1.2
Objeto

1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar,
na sequéncia do procedimento pré-contratual, que tem por objeto principal a aquisicdo de
“Formacao técnica na area das tecnologias de informacdo - CCD”, cujas especificacdes
técnicas se encontram expressas em anexo ao presente caderno de encargos, dele fazendo parte
integrante.

2. Qualquer referéncia, nas pegas deste procedimento, a fabricantes ou proveniéncias
determinadas, processos de fabrico especificos, marcas, patentes ou modelos e a uma dada

origem ou producéo, considera-se acompanhada da mencao “ou equivalente”.

Clausula 2.2
Contrato
1.  Aexecucdo do contrato obedece:
a.  As clausulas do contrato e ao estabelecido em todos os elementos e documentos que
dele fazem parte integrante;
b. Ao Cddigo dos Contratos Publicos (CCP);

c. A restante legislagio e regulamentacio aplicavel.

2. O contrato € composto pelo respetivo clausulado contratual, incluindo os ajustamentos
propostos de acordo com o disposto no artigo 99.° do CCP e aceites pelo adjudicatario nos

termos do disposto no artigo 101.° do CCP.

3. Conforme n° 2 do artigo 96° do CCP, fazem parte integrante do contrato,
independentemente da sua reducéo a escrito:

a.  Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgdo competente para a decisdo de contratar;

b.  Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c. O caderno de encargos integrado pelo convite a apresentacéo de propostas;
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MINISTERIO DA DEFESA NACIONAL
ESTADO-MAIOR-GENERAL DAS FORCAS ARMADAS
DIRECAO DE FINANCAS
d. A proposta adjudicada;
e.  Osesclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

4.  Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia €
determinada pela ordem pela qual ai séo indicados, conforme o disposto no n.° 5 do artigo 96.°
do CCP.

5. Conforme o disposto no n.° 6 do artigo 96.° do CCP, em caso de divergéncia entre os
documentos referidos no n.° 3 e o clausulado do contrato, prevalecem os primeiros, salvo quanto

aos ajustamentos propostos, de acordo com o disposto no artigo 99.° do CCP.

Clausula 3.2
Prazo
1. A formacdo, objeto do contrato, deverad ter o seu inicio a 29 de novembro de 2021,

cessando automaticamente apos dia o dia 28 de janeiro de 2022.

2. O contrato mantém-se em vigor até a prestacdo do servico, em conformidade com os
respetivos termos e condigdes e o disposto na lei, e aceitacdo dos mesmos pelo contraente
publico, sem prejuizo das obrigacfes acessorias que devam perdurar para aléem da cessacdo do

contrato.

3. No caso de se verificarem atrasos injustificados, imputaveis ao adjudicatario, este é
obrigado, a expensas suas, a tomar todas as medidas de reforco de meios de agdo e de

reorganizacao necessarias a recuperacdo dos atrasos e ao cumprimento do prazo de execucao.

Clausula 4.2
Obrigacdes principais do adjudicatario

Sem prejuizo de outras obrigacBes previstas na legislacdo aplicavel, no presente caderno de
encargos ou nas clausulas contratuais, da celebracéo do contrato decorrem para o adjudicatério,
em conformidade com a absoluta subordinacdo aos principios da ética profissional, isencao,

independéncia, zelo e competéncia, as seguintes obrigacdes principais:
a.  Efetuar os servicos com qualidade e garantia dos resultados definidos, de acordo
com as caracteristicas, especificacdes e requisitos técnicos e funcionais especificados

na proposta adjudicada e no presente caderno de encargos;

b.  Executar o objeto do contrato dentro do prazo contratado;
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c.  Prestar a entidade adjudicante, de forma correta e fidedigna, em qualquer tempo na
pendéncia da execucdo do contrato, as informacdes e os esclarecimentos relativos ao
mesmo;

d.  Entregar a entidade adjudicante, antes dos testes de aceitacdo, a totalidade da
documentag&o técnica relativa aos servigos prestados, quando justificavel;

e.  Obter comprovativo de aceitagdo dos servigos pela entidade adjudicante;

f.  Assumir todos os encargos decorrentes da utilizacdo de marcas registadas, patentes
registadas ou licencas, recaindo sobre si as quantias que a entidade adjudicante tenha
de pagar, seja a que titulo for, por ter infringido, na execugdo do contrato, quaisquer
direitos;

g.  Comunicar antecipadamente a entidade adjudicante, de forma fundamentada, logo
que deles tenha conhecimento, os factos que tornem total ou parcialmente impossivel
a prestacdo dos servicos ou o cumprimento de qualquer obrigacdo, obrigando-se, se
tal for aceite e oportuno, a restabelecer a prestacdo ou reparar o incumprimento em
prazo razoavel;

h.  Manter durante a execucdo do contrato, todas as condi¢cGes de habilitacdo e
qualificacdo exigidas no procedimento, bem como a situacao tributaria regular assim
COMo perante a seguranca social;

I. Comunicar qualquer facto que ocorra durante a execucdo do contrato e que altere,
designadamente, a sua denominacdo social, 0s seus representantes legais com
relevancia para a prestagdo, a sua situacao juridica e a sua situacdo comercial;

J. Responsabilizar-se pelos danos causados diretamente a entidade adjudicante, ou a
terceiros, decorrentes de sua culpa ou dolo na execucao do contrato;

k.  Responsabilizar-se pelos atos praticados por todas as pessoas que no ambito do
contrato a celebrar, exercam funcgdes por sua conta, considerando-se para esse efeito
como 0Orgaos ou agentes do adjudicatario;

l. Recorrer a todos 0s meios humanos, materiais e informaticos que sejam necessarios
e adequados ao bom funcionamento dos equipamentos, bem como ao
estabelecimento do sistema de organizacdo necessario a perfeita e completa

execucao das tarefas a seu cargo;
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m. Coordenar com a entidade adjudicante a definicdo e execugdo das normas de
identificacdo do seu pessoal e os procedimentos adequados para acesso e circulagéo
nas instalacGes da entidade adjudicante;

n.  N&o subcontratar, no todo ou em parte, a execuc¢do do objeto do contrato, sem prévia
autorizagdo da entidade adjudicante;

0.  Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacoes
que obtenham no ambito da formacéo e da execucdo do contrato, nem utilizar as
mesmas para fins alheios aquela execucao, abrangendo esta obrigacéo todos os seus
agentes, funcionarios, colaboradores ou terceiros que nelas se encontrem envolvidos;

p. Possuir todas as autorizagdes, consentimentos, aprovacgoes, registos e licencas

necessarios para o pontual cumprimento das obrigacfes assumidas no contrato.

g. Coordenar com a entidade adjudicante a definicdo e execucdo das normas de
identificacdo do seu pessoal e os procedimentos adequados para acesso e circulagéo
nas instalagGes da entidade adjudicante.

Clausula 5.2
Local da prestagéo de servigos objeto do contrato
1.  Os servicos objeto do contrato devem ser prestados na morada seguidamente indicada e
nas e condigdes constantes no presente caderno de encargos, nomeadamente na parte 1l deste:

Estado-Maior-General das Forgas Armadas
Avenida llha da Madeira, n.° 1
1449-004 Lisboa.

2. O adjudicatario obriga-se a disponibilizar, simultaneamente, com a prestacdo do servigo
objeto do contrato, todos os documentos que sejam necessarios para 0 bom e integral
funcionamento e utilizacdo do sistema objeto do servi¢o de manutencdo, conforme o disposto no
n. 2 do artigo 443.°, por remissao do artigo 451.°, ambos do CCP, em conjugacdo com o
estatuido na parte Il do presente caderno de encargos.

3. Todas as despesas e custos com a prestacdo do servi¢o objeto do contrato e respetivos

documentos séo da responsabilidade do adjudicatério.
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Clausula 6.2
Niveis de Servico
1. O adjudicatario obriga-se a fornecer ao contraente publico os servigos objeto do contrato
com as caracteristicas, cujas especificacdes técnicas se encontram expressas em anexo ao

presente caderno de encargos.

2. Os servigos objeto do contrato devem ser prestados em perfeitas condigdes para os fins a

que se destinam.

3. E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos
relativos a prestacdo de servicos e das garantias a ela relativas, no que respeita a conformidade
dos servigos, conforme o disposto no n.° 3 do artigo 441.°, por remisséo do artigo 451.°, ambos
do CCP.

4. O adjudicatario é responsavel perante o contraente publico por qualquer defeito ou

discrepancia dos bens e servigos objeto do contrato.

Clausula 7.2
Inspecéo e Testes
1.  Na prestacdo do servico, a entidade adjudicante, por si ou através de terceiro por ele
designado, procede & inspecdo quantitativa e qualitativa dos mesmos, com vista a verificar,
respetivamente, se 0s mesmos correspondem ao definido nas clausulas técnicas deste caderno de

encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.

2. Durante a fase realizacdo de inspecdo e testes, o adjudicatario deve prestar a entidade
adjudicante toda a cooperacdo e todos os esclarecimentos necessérios, podendo fazer-se
representar durante a realizacdo daqueles, através de pessoas devidamente credenciadas para o

efeito.

3. Os encargos com a realizacdo dos testes, devidamente comprovados, sdo da

responsabilidade do adjudicatéario.

Clausula 8.2
Inoperacionalidade, defeitos ou discrepancias
1. No caso de os testes previstos na clausula anterior ndo comprovarem a total
operacionalidade dos bens objeto do contrato, bem como a sua conformidade com as exigéncias

legais, ou no caso de existirem defeitos ou discrepancias com as caracteristicas, especificacdes e
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requisitos técnicos definidos, a entidade adjudicante deve disso informar, por escrito, o

adjudicatario.

2. No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no prazo
razoavel que lhe for determinado, as reparacfes ou substituicdes necessarias para garantir a
operacionalidade dos bens e o cumprimento das exigéncias legais e das caracteristicas,

especificacdes e requisitos técnicos exigidos.

3. Apo6s a realizacdo das reparacGes ou substituiches necessarias pelo adjudicatério, a
entidade adjudicante procede a realizacdo de novos testes de aceitacdo, nos termos da clausula

anterior.

Clausula 9.2
Aceitacdo dos servicos prestados
1.  Caso os testes a que se refere a clausula 7.2 do presente caderno de encargos comprovem a
total operacionalidade dos bens objeto do contrato, bem como a sua conformidade com as
exigéncias legais, e neles ndo sejam detetados quaisquer defeitos ou discrepancias com as
caracteristicas, especificagdes e requisitos técnicos definidos em anexo ao presente caderno de
encargos, deve ser emitido, no prazo maximo de 10 (dez) dias a contar do final dos testes, um

auto de rececdo, assinado pelos representantes do adjudicatario e da entidade adjudicante.

2. Aassinatura do auto a que se refere o n.° 1 ndo implica a aceitagéo de eventuais defeitos ou
de discrepancias dos equipamentos objeto do contrato com as exigéncias legais ou com as
caracteristicas, especificacdes e requisitos técnicos previstos em anexo ao presente caderno de

encargos.

Clausula 10.2
Garantia técnica do apoio pés-formacao
1.  Nos termos da presente clausula e da lei que disciplina os aspetos relativos a prestacao de
servicos e das garantias a ela relativas, o adjudicatario garante os servigos objeto do contrato,
disponibilizando a todos os formandos um servigo de acompanhamento ap6s a formagéao, que
visa apoiar os participantes no seu local de trabalho pelo periodo de 90 dias ap6s o término da
formacédo, dando resposta a questdes surgidas durante este periodo nas matérias versadas na

mesma.
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2. O adjudicatario deve garantir a total execugdo da formagdo nas condi¢des apresentadas na

proposta e de acordo com o presente caderno de encargos.

3. Sempre que se reporte uma acdo de formacdo deficiente, por culpa imputavel ao
adjudicatario, com implicacdes ao nivel da aprendizagem, devera este garantir a repeticdo da

referida acdo de formacao sem qualquer encargo adicional para a entidade adjudicante.

Clausula 11.2
Objeto do dever de sigilo
1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentacdo, relativa ao
contraente puablico, de que possa ter conhecimento ao abrigo ou em relagdo com a execugdo do

contrato.

2. Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado, direta e

exclusivamente, a execugdo do contrato.

3. Excluem-se do dever de sigilo, a informacdo e a documentagdo que fossem,
comprovadamente, do dominio publico a data da respetiva obtengdo pelo fornecedor ou que este
seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

4. O fornecedor responde perante o contraente publico pela violagdo do dever de sigilo e pela

quebra de confidencialidade dos documentos referidos no n.° 1.

Clausula 12.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos, a contar do cumprimento
ou cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade,

do prestigio ou da confianga devidos as pessoas coletivas.

Clausula 13.2
Preco contratual
1.  Pela prestacdo do servi¢o objeto do contrato, bem como pelo cumprimento das demais

obrigacdes constantes do presente caderno de encargos, o contraente publico paga ao fornecedor
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0 preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor a data da
emissdo da fatura, se este for legalmente devido, ndo podendo exceder o montante 10.838,00 €

(dez mil, oitocentos e trinta e oito euros), sem IVA.

2. O preco referido no ndmero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, nomeadamente,
quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencgas e todas

as despesas inerentes ao desembaraco, fiscalizacdes, transporte, entre outros.

Clausula 14.2
Condicgbes de pagamento
1.  As quantias devidas pelo contraente publico, nos termos da clausula anterior, devem ser
pagas apos a rececdo das respetivas faturas, as quais s6 podem ser emitidas apds o vencimento da

obrigacao respetiva.

2. O vencimento das obrigacdes referidas no nimero anterior, refere-se ao cumprimento
integral do objeto do contrato e dos niveis de servigo exigidos no presente caderno de encargos e

demais obrigaces técnicas e legais atribuiveis ao prestador do servico.

3. Os pagamentos sdo efetuados no prazo maximo de 60 dias, ap06s a apresentacdo da

respetiva fatura, nos termos do disposto no n.° 4 do artigo 299.° do CCP.

4.  Toda a faturacéo deve ser remetida para a seguinte morada:
Direcéo de Finangas do Estado-Maior-General das Forgas Armadas
Avenida llha da Madeira,
1449-004 L.isboa.

5. Deve fazer parte do descritivo das faturas, o nimero do processo de despesa (NPD), o
namero do pedido de compra (PC) e respetivo compromisso or¢camental, a descri¢do do processo

e 0 numero do contrato, se aplicavel.
6. A omissdo da informacéo descrita no nimero anterior incorre na devolugdo da fatura.

7.  Em caso de discordancia quanto aos valores indicados nas faturas, deve, o contraente
publico, comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o
adjudicatario obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova

fatura corrigida, no prazo de 10 dias.
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Clausula 15.2
Caucéo

N&o € exigida a prestacéo de caucao nos termos do disposto do n.° 2 do artigo 88.° do CCP.

Clausula 16.2
Penalidades contratuais
1. Pelo incumprimento de obrigacGes emergentes do contrato, o contraente publico pode
exigir do fornecedor o pagamento de uma san¢do pecuniaria, de montante a fixar em funcao da
gravidade do incumprimento, nos seguintes termos:
a.  Por cada dia de interrup¢do da prestacdo do servico, até 0,5% do preco contratual,
b.  Pelo incumprimento da obrigacdo de garantia técnica, até 10% do preco contratual.

2. O valor acumulado das sancdes aplicadas ndo pode exceder 20% do preco contratual, sem
prejuizo do poder de resolucdo do contrato. Nos casos em que seja atingido este limite e o
contraente publico decida ndo proceder a resolucéo do contrato, por dela resultar grave dano para
0 interesse publico, 0 mesmo € elevado para 30%, nos termos do disposto no n.° 3 do artigo 329.°
do CCP.

3. Em caso de resolucdo do contrato por incumprimento do fornecedor, o contraente publico
pode exigir-lhe uma sancdo pecuniaria, cujo montante ndo pode exceder 20% do preco
contratual, nos termos do disposto no n.° 2 do artigo 329.° do CCP.

4. Ao valor da sancdo pecuniéria prevista no nimero anterior sao deduzidas as importancias
pagas pelo fornecedor ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do contrato

cujo atraso na prestacéo tenha determinado a respetiva resolucao.

5. Na determinagdo da gravidade do incumprimento, o contraente publico tem em conta,
nomeadamente, a duracéo da infracdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e

as consequéncias do incumprimento.

6. O contraente publico pode compensar 0s pagamentos devidos ao abrigo do contrato com

as sancBes pecunidrias devidas nos termos da presente clausula.

7. Assanc¢des pecuniarias previstas na presente clausula ndo obstam a que contraente pablico

exija uma indemnizacéo pelo dano excedente.
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Clausula 172

Forca maior

1.  N&o podem ser impostas penalidades ao fornecedor, nem € havida como incumprimento, a

ndo realizacdo pontual das prestacfes contratuais, a cargo de qualquer das partes, que resulte de

caso de forga maior, entendendo-se, como tal, as circunstancias que impossibilitem a respetiva

realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da

celebracéo do contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2.  Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, as

seguintes situacdes: tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,

embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagdes

governamentais ou administrativas injuntivas, entre outras.

3. Nao constituem forca maior:

a.

g.

Circunstancias que ndo constituam forca maior para os subcontratados do
fornecedor, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

Determinagbes governamentais, administrativas ou judiciais de natureza
sancionatoria ou de outra forma resultantes do incumprimento, pelo fornecedor, de
deveres ou 6nus que sobre ele recaiam;

ManifestacGes populares devidas ao incumprimento, pelo fornecedor, de normas
legais;

Incéndios ou inundagGes com origem nas instalagdes do fornecedor, cuja causa,
propagacdo ou proporcbes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;

Avarias nos sistemas informaticos ou mecénicos do fornecedor ndo devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser

imediatamente comunicada a outra parte.
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5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes
contratuais afetadas, pelo periodo de tempo, comprovadamente, correspondente ao impedimento

resultante da forca maior.

Clausula 18.2
Resolucéo de contrato por parte do contraente publico
1.  Sem prejuizo de outros fundamentos de resolugéo do contrato previstos na lei e do direito
de indemnizacdo nos termos gerais, a entidade adjudicante pode resolver o contrato, a titulo
sancionatorio, no caso de o adjudicatario violar de forma grave ou reiterada qualquer das
obrigacdes que Ihe incumbem, designadamente nos seguintes casos:

a. Quando os servigos ndo corresponderem as caracteristicas técnicas estabelecidas
neste caderno de encargos;

b. Pelo atraso, total ou parcial, na prestacdo do servico objeto do contrato, superior a
trés meses ou declaracdo escrita do fornecedor de que o atraso em determinada
prestacdo de servico excedera esse prazo, conforme estatuido no n.° 1 do artigo
448.°, por remissao do artigo 451.°, ambos do CCP.

c. Quando houver recusa expressa no pagamento das san¢fes contratuais;

d. Incumprimento ou cumprimento defeituoso do contrato.

2. Odireito de resolugéo referido no nimero anterior exerce-se mediante declara¢do enviada
ao fornecedor e ndo determina a repeticdo das prestacOes ja realizadas, a menos que tal seja
determinado pelo contraente publico, conforme estatuido no n.° 2 do artigo 448.°, por remissdo
do artigo 451.°, ambos do CCP.

3. Nos casos de resolucdo sancionatoria, havendo lugar a responsabilidade do adjudicatério,
serd o montante respetivo deduzido das quantias devidas, sem prejuizo de a entidade adjudicante
poder executar as garantias prestadas pelo adjudicatério, conforme o estipulado no n.° 3 do artigo
333.2do CCP.

4.  Aresolucdo do contrato ndo invalida o direito a qualquer acdo que venha a ser interposta,
por parte da entidade adjudicante, com vista a justa indemnizacdo por perdas e danos,

eventualmente, sofridos com o incumprimento do contrato.

5. A entidade adjudicante pode ainda resolver o contrato, por razdes de interesse publico
devidamente fundamentadas, e mediante o pagamento ao adjudicatério de justa indemnizacéo,

nos termos do disposto no artigo 334.° do CCP.
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Clausula 19.2

Resolucéo de contrato por parte do fornecedor
1.  Sem prejuizo de outras situacdes de grave violacdo das obrigacGes assumidas pelo
contraente publico especialmente previstas no contrato e independentemente do direito de
indemnizagdo, 0 cocontratante tem o direito de resolver o contrato nas seguintes situacdes,
conforme estipulado no n.° 1 do artigo 332.° do CCP:

a.  Alteracdo anormal e imprevisivel das circunstancias;

b.  Incumprimento definitivo do contrato por facto imputavel ao contraente publico;

C. Incumprimento de obrigacBGes pecunidrias, pelo contraente publico, por periodo
superior a seis meses ou quando o montante em divida exceda 25 % do preco
contratual, excluindo juros;

d.  Exercicio ilicito dos poderes tipificados especificados no CCP, no capitulo sobre
conformacéo da relagdo contratual pelo contraente publico, quando tornem contraria
a boa-fé a exigéncia pela parte publica da manutencdo do contrato;

e.  Incumprimento pelo contraente publico de decisdes judiciais ou arbitrais respeitantes
ao contrato.

2. No caso previsto na alinea a) do n.° 1, apenas ha direito de resolucdo quando esta ndo
implique grave prejuizo para a realizagdo do interesse publico subjacente a relacdo juridica
contratual ou, caso implique tal prejuizo, quando a manutencdo do contrato ponha
manifestamente em causa a viabilidade economico-financeira do cocontratante ou se revele
excessivamente onerosa, devendo, nesse Ultimo caso, ser devidamente ponderados os interesses
publicos e privados em presenca, conforme estipulado no n.° 2, do artigo 332.° do CCP.

3. O direito de resolucdo é exercido por via judicial ou mediante recurso a arbitragem
conforme estipulado no n.° 3 do artigo 332.° do CCP.

4. Nos casos previstos na alinea ¢) do n.° 1, o direito de resolucdo pode ser exercido mediante
declaracdo ao contraente publico, produzindo efeitos 30 dias ap0s a rececdo dessa declaracéo,
salvo se o contraente publico cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros
de mora a que houver lugar, conforme estipulado no n.° 4 do artigo 332.° do CCP.

5. Nos termos do artigo 449.° do CCP, a resolucdo do contrato, nos termos dos ndmeros
anteriores, ndo determina a repeticdo das prestacOes ja realizadas pelo fornecedor, cessando,
porém, todas as obrigacdes deste ao abrigo do contrato, com exce¢do daquelas a que se refere o
artigo 444.° do CCP.
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Clausula 20.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato, fica estipulada a competéncia do
tribunal administrativo territorialmente competente, em funcdo dos critérios legais vigentes, com

expressa rendncia a qualquer outro.

Clausula 21.2
Cessdo da posicao contratual e subcontratacéo
A subcontratacdo pelo fornecedor e a cessdo da posicdo contratual, por qualquer das partes,

depende da autorizacdo do contraente publico, nos termos do CCP.

Clausula 22.2
Comunicagdes e notificacoes
1.  Conforme estatuido no artigo 467.° do CCP, as notificacdes devem ser efetuadas através de

correio eletrénico ou de outro meio de transmissao escrita e eletronica de dados.

2.  Conforme estatuido no n.° 1 do artigo 468.° do CCP, todas as comunicacGes entre a
entidade adjudicante ou o juri do procedimento e os interessados, os candidatos, 0os concorrentes
ou o adjudicatéario, relativas a fase de formacdo do contrato devem ser escritas e redigidas em
portugués e efetuadas através de correio eletronico ou de outro meio de transmissao escrita e

eletronica de dados.

3. Conforme estatuido no n.° 2 do artigo 468.° do CCP, na falta de estipulagéo contratual, as
comunicagdes entre 0 contraente publico e o cocontratante relativas a fase de execucdo do
contrato devem ser escritas e redigidas em portugués, podendo ser efetuadas pelos meios a que se
refere 0 nimero anterior, ou por via postal, por meio de carta registada ou de carta registada com

aviso de rececao.

4.  Para efeitos das comunicacBes previstas na presente clausula, o adjudicatario deve
disponibilizar, juntamente com os documentos de habilitacdo, os dados de contacto,
designadamente, o endereco eletronico, o numero de telecopia, 0 nimero de telefone e o

endereco postal.

5. Qualquer alteracdo das informacfes de contacto constantes do contrato deve ser

comunicada a outra parte.
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Clausula 23.2

Deveres de colaboracao reciproca e informacéo
1. Cada uma das partes esta vinculada ao dever de informar de imediato a outra, sobre
quaisquer circunstancias que cheguem ao seu conhecimento e que possam afetar os respetivos
interesses na execugdo do contrato, de acordo com as regras gerais da boa-fé, sem prejuizo dos
deveres de colaboragdo reciproca e informacao, previstos nos artigos 289.° e 290.°, ambos do
CCP.

2. Em especial, cada uma das partes deve avisar, de imediato, a outra, de quaisquer
circunstancias, constituam ou ndo forga maior, que, previsivelmente, impegam o cumprimento de

qualquer uma das suas obrigagdes.

3. No prazo de dez dias ap0s a ocorréncia de tal impedimento, a parte deve informar a outra

do tempo ou da medida em que, previsivelmente, sera afetada a execucdo do contrato.

Clausula 24.2
Contagem dos prazos
A contagem de prazos, durante a execucdo do contrato, sdo aplicaveis as normas contidas no

artigo 471.° do CCP, sendo estes continuos, correndo em sabados, domingos e dias feriados.

Clausula 25.2
Legislacao aplicavel
Em todos os aspetos ndo regulados no presente contrato aplicam-se as normas do CCP e demais

legislacao aplicavel.

Aprovo,
O Chefe do Servico Administrativo e Financeiro,

Assinado por: CARLOS ALBERTO PEREIRA
MARQUES
Num. de Identificagdo: BI081151659

Data: A0S A IBERT Péfeira Marques

E CARTAO DE CIDADAO
o0 0@
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CADERNO DE ENCARGOS

PARTEIl
CONDIGOES ESPECIFICAS

Clausula 26.2
Ambito
Esta especificacdo técnica destina-se a suportar a aquisi¢do de formacgéo técnica na area das
Tecnologias de Informacao.

Clausula 27.2
Necessidades

1.  Pretende-se a aquisicdo as seguintes formacdes técnicas na area das Tecnologias de

Informacdo:
Duracao (Horas) Formato
) ) Live Training 29 de novembro a
Linux Admin 35H )

(online) 07 de dezembro de 2021
Live Training 24 a 28 de Janeiro de

PYTHAV 28H ]
(online) 2022

2. Asacdes de formacdo deverao ser ministradas em edicGes exclusivas, para 12 elementos

do Centro de Ciberdefesa, na modalidade Live Training (online).

Clausula 28.2
Documentacao e Material de Apoio

Deverdo ser entregues aos formandos os manuais de formacédo adequados a matéria lecionada.

Clausula 29.2
Certificados de Frequéncia
No final da formacéo, objeto do contrato, devera ser entregue a cada participante o respetivo
Certificado de Frequéncia, caso o participante cumpra com o0s critérios de avaliacdo da

entidade formadora.
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Clausula 30.2
Caracteristicas da formacédo LINUX — Administracéo

Obijetivos

Aceder ao sistema;

T &

Administrar o sistema de arquivos;

Administrar o ambiente gréfico;

e o

ConfiguracOes da arquitetura de Hardware;
Gerir Pacotes;

Gerir Processos;

Efetuar as tarefas de administragdo Linux;

> @ - o

Controlar os processos de Boot;
i. Configurar servigos do sistema;

j. Configurar multiplos servicos de rede no sistema.

Programa
a. Instalacdo de sistema operativo edicao Servidor
b. Utilizacdo do Terminal
c. Gestdo de pacotes
d. Gestdo de Utilizadores e Grupos
e. Gestdo de Discos e Volumes
f. CRON
g. Arquivos
h. Administracdo de servicos e processos
I. Redes
j.Utilitarios

k. Servigos de Rede — Instalacdo e configuragdo dos seguintes servigos:
I.  Seguranca e Troubleshooting
Instalagéo de sistema operativo edicdo Servidor

a. O Kernel
b. Boot
i. GRUB

ii. Configuragédo do GRUB
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iv.
V.
Vi.
Vil.

viil.
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Instalagéo do kernel

Sequéncia de arranque do sistema
Niveis de execucao

Tabela inittab

Scripts de configuracéo

Personalizag&o do arranque do sistema

c. Distribui¢Ges Linux

DistribuicGes, pacotes e ciclos de langamento

d. Instalagéo

Tipos e modos de instalagdo

e. Actualizacao

>

Utilizagdo do Terminal

a. Introducéo a Bourne Again Shell

Vi.
Vii.

viii.

Xi.

Xii.

Interpretador de comandos BASH
Linha de comandos

Ajuda e paginas de manual
Navegacao no sistema de ficheiros
Hierarquia do Sistema de ficheiros
Arvore de diretorios do Linux
Listagens de ficheiros e diretorios
Tipos de ficheiros

Atributos de ficheiros e diretorios;
Manipulacao de diretorios
Manipulacao de ficheiros

Visualizag&o de ficheiros de texto
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xiii. Wild-cards
xiv. Redirecionamento e Pipes
xv. Command nesting
xvi. Variaveis da Shell
xvii. Criagédo de variaveis
xviii. Substituicdo de Comandos
xix. Utilitarios simples
5.  Gestdo de pacotes
a. Instalacdo de pacotes binarios de software
b. Sistema de Pacotes
i. Pacotes RPM
ii. Pacotes DEB
iii.  Outros pacotes
c. Ferramentas de instalagdo
i. Baixo nivel — dpkg e rpm
ii. Alto nivel — apt, aptitude e yum, zypper
d. Repositorios
e. Instalacdo de aplicacOes a partir do codigo-fonte
6.  Gestdo de Utilizadores e Grupos
a. Utilizadores e Grupos
b. Autenticacdo
c. Privilégios
d. Alteracdo de Dono e Grupo
e. Permissdes

f. Alteracdo de Permissdes
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g. Gestdo de Utilizadores
h. Comunicagdo com outros utilizadores
7.  Gestéo de Discos e Volumes
a. Sistemas de Ficheiros
b. Manipulacéo de volumes
c. Criar particOes
d. Formatar volumes de dados
e. Montar Sistemas de Ficheiros
f.  Gerir 0 espago livre
g. Alterar as dimensdes das parti¢fes do disco

h. LVM - Logical Volume Management

a. Ficheiros crontab
b. Programagcdo de tarefas de utilizadores
c. Programacéo de tarefas de sistema
9.  Arquivos
a. Compressdo de ficheiros
I zip, gzip, bzip2
b. Backups
i. Tipos de backups
ii. Dispositivos de backup
iii. Comandos de backup
iv. Backups centralizados
c. Checksums

I. MD5, SHA1, SHA512
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10. Administracdo de servigos e processos
a. Tarefas e processos
b. Controlo de tarefas
c. Listagens de processos (Ps e Top)
d. Enviar sinais a processos
e. Matar processos
f. Controlo de processos
g. Prioridades dos processos
h. Sistema de ficheiros proc
11. Redes
a. Configuracéo
i. Definicdes de IP estatico ou DHCP
ii. DefinicOes de DNS
12.  Utilitarios
a. ifconfig, ifup, ping, arp, route, traceroute, nc, host, dig, netstat, Isoft, etc...
13. Servicos de Rede — Instalacdo e configuracdo dos seguintes servicos:
a. Servidor DHCP
I.  Funcionamento do DHCP
ii. Configuracdo de cliente
iii. Configuracao de servidor
b. Servidor BIND (DNS)
I. Zonas de autoridade
ii. Registos
iii. Configuracdo de um servidor DNS no modo caching-only

iv. Configuracéo do servidor DNS primério
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v. Configuracéo do servidor DNS secundério
c. Servidor PPTP VPN
I. Virtual Private Networks
ii. Configuracdo Servico PPTP
d. Servidor SQUID Proxy
i. Tipos de Proxys
ii. Configuracao
e. Servidor LAMP (Apache, PHP, MySQL, PHPMyAdmin)

I. Instalagdo Apache2

I. Instalagdo e configuracdo MySQL

iii. Instalacdo e configuragdo PHP e PHPMyAdmin
iv. Instalacdo de site WordPress

f. Postfix (Servidor de Email)

1. Conceitos fundamentais

ii. Mensagens de correio eletronico

iii. Transmissdo de mensagens: Os protocolos de correio eletronico POP,
IMAP e SMTP

g. CUPS (Servidor de Impressao)

i. Configuracao

i. Instalacdo de impressoras

i. Classes

i
Iv. Gestdo de trabalhos

h. Servidor Samba (partilha de ficheiros)

i. Instalacdo e configuracdo

ii. Instalacdo de ferramentas de administracdo gréficas (Webmin)
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14. Seguranca e Troubleshooting

a. Firewall Linux

Vi.
Vil.
viii.
IX.
X.
Xi.

Xii.

Netfilter/IPTables
Tabelas

Chains

Targets

Politicas

Filtragem de protocolos
Mecanismos de connection tracking
Utilizagdo do IPTables
Controlo de trafego UDP
Controlo de trafego TCP
Controlo de trafego ICMP

Politicas de filtragem

b. Aplicacéo de sistemas de seguranga aos servicos de rede

Caderno de Encargos do procedimento 2021011607

SSH (Secure Shell)

1. Servidor SSH
2. Cliente SSH — scp, sftp, sshs

3. Prevencao de ataques de dicionério, autenticacdo por chaves

Sistema de Deteccdo e Intrusdo de Rede

1. Snort

2. Modos de funcionamento

3. Regras para detecdo de intrusdes
4. Instalacdo do Snort

5. Configuragéo do Snort
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c. Troubleshooting (com Wireshark e analise de logs)
i. Captura e analise de pacotes
Clausula 31.2

Caracteristicas da formacédo Advanced Python Mastery
1.  Objetivos

a. Aplicar as boas préticas de escrita de codigo;

b. Criar classes e utilizar objetos de forma efetiva;

c. Utilizar as propriedades dos objetos para criar “cddigo dindmico”;
d. Criar testes unitarios para validar o desenvolvimento;

e. Fazer debugging e log de forma correta;

f.  Criar pacotes de instalacéo;

g. Utilizar metaclasses e lambda expressions;

h. lterar corretamente;

i. Extender funcionalidade de c/c++.

2. Programa
a. Python Review

i. Revisdo de conceitos introdutérios;
ii. Python nos dias de hoje.

b. Idiomatic Data Handling

iii. Comparacao de operadores em cadeia;
iv. ldentacéo;
v. Conceitos de Falsy & Truthy;
vi. O equivalente ao operador ternario;
vii. A keyword “in”;
viii. O uso de return na avaliacdo de expressoes;
ix. Formatag&o de strings;
X.  Comprehension.

c. Classes and Objects

xi. Criacdo de Classes;

xii. Private vs Public;
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xiii. Heranca;

xiv. Métodos estaticos.

o

Inside Python Objects

xVv. Serialization;

xvi. Deserializaion.

@

Testing, Logging, and Debugging

xvii. Criacdo de testes unitarios;

xviii. Log e debugging.

—h

Packaging and Distributing Python Programs

xix. Criacdo de pacotes de distribuicéo;
xX. Criacdo de exe.

Working with Functions

@

xxi. Scope in functions;

=

Metaprogramming

xxii. Metaclasses;
xxiii. Cadigo a gerar cadigo;

i. Iterators, Generators, and Coroutines

xxiv. O método iter();
XXVv. Looping sobre diferentes estruturas;
xxvi. Como criar iteradores;
xxvii. Geradores;
xxviii. O método __ next ():.
J. Extending Python with C and C++

xxiX. Estender o uso de C/C++;

xxX. Criar programas que utilizar funcionalidades existentes em c/c++.
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